Tips Keamanan, Register Global dalam PHP
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Saya liat banyak sekali buku-buku yang beredar di Gramedia atau yang lainnya khususnya
buku komputer yang membahas pemrograman PHP masih menggunakan Register Globals
dimana dia diset menjadi on, padahal jika kita lihat dalam PHP Manual yang dikeluarkan PHP
dot net pada halaman-halaman awal membahas tentang yang satu ini, mungkin ini adalah
sesuatu yang crusial menurut pengembang PHP walaupun demikian belum banyak pembuat
buku PHP yang merilis ulang bukunya dengan source code yang berjalan pada register globals

off.

Sederhana memang jika dilihat fungsi utama dari register globals yang diseting menjadi 0 atau off
yaitu membatasi pemberian variable kepada program yang kita buat, jadi PHP akan lebih selektif
terhadap variable yang dikirimkan, apakah itu dari POST,GET atau yang lainnya. Pemograman
dalam PHP pun jadinya sedikit berbeda, kita harus memberi tau bahwa variable yang akan diproses
adalah dari POST misalnya. Baik, contoh sederhannya :

Code yang berjalan pada mode ON

<?

$jumlah = $bilsatu + $bildua;
echo $jumlah;

?7>

Kita bisa lihat code diatas, code diatas bisa mendapat variable dari mana saja, bisa dari SESSION,
POST misalkan diposting dari sebuah form dengan methode post, atau saya ketikan dari address bar
http://localhost/namafile.php?bilsatu=1&bildua=7 maka semuanya akan menghasilkan proses yang
sama, ini program sederhana, bagaimana kalau kasusnya dalam E-Commerce yang besar yang sudah
menghitung uang.

Sekarang kita bedakan dengan yang satu ini,

<?

$jumlah = $ POST[bilsatu] + $_POST[bildua];
echo $jumlah;

7>

code diatas akan menghasilkan output apabila variable yang diberikan benar-benar dari POST.

Sekarang muncul masalah baru dimana rata-rata perusahaan hosting menset register globals
kedalam mode on, alasanya karena banyak pengembang website yang belum menggunakan code
yang berjalan dalam mode off, termasuk hosting yang saya kelola, hehe.

Untuk mengetahui apakah server kita register globalsnya sudah Off atau belum kita bisa lihat dari
phpinfo(). Nah, jika sahabat sekarang mulai mencoba mengkode dalam mode register globalsnya
OFF sedangkan hostingannya masih ON, sahabat bisa hubungi pengelolanya atau dengan
menyelipkan beberapa code dalam pemograman kita yaitu dengan cara menambahkan tag berikut




dalam awal file:

<?

ini_set('register globals','0');
//baru code yang lain

7>

Namun cara itu sedikit kurang manjur, lebih manjur dengan memasukan file .htaccess kedalam
folder root website kita, isinya bisa sederhana, tapi boleh yang lengkap lebih baik, seperti dibawah
ini

file .htaccess :

DirectoryIndex index.php
Options +FollowSymLinks

AddType application/x-httpd-php .php

php flag magic quotes gpc Off
php flag track vars On

php flag register globals Off
php value include path .

AddType application/x-httpd-php .php

php flag magic quotes gpc Off
php flag track vars On

php flag register globals Off
php value include path .

AddType application/x-httpd-php .php

php flag magic quotes gpc Off
php flag track vars On

php flag register globals Off
php value include path .

AddType application/x-httpd-php .php

php flag magic quotes gpc Off
php flag track vars On

php flag register globals Off
php value include path .




AddType application/x-httpd-php .php

Action application/x-httpd-php /cgi-bin/php

Ada cara yang lebih mantap lagi, hanya saja sedikit sekali hosting yang memperbolehkan akses
kedalam php.ini, yaitu merubah parameter register globals menjadi Off di php.ini, secara umum
terletak di /etc/php4/apache2/php.ini, jika sahabat pengguna XAMPP di windows maka letaknya ada
di DrivelokasiXAMPPapachephp[linphp.ini, kalau bingung buat saja dulu phpinfo dan lihat dimana
letak php.ini nya, Selamat mencoba.
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